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Hillstone酒店行业安全解决方案

Hillstone助力酒店业网络安全管控

一、概述

在当今的信息时代，互联网已经成为很多人生活中不可分割的一部分。人们越

来越习惯于利用互联网进行相互沟通和商务活动。人们希望在任何地方、任何时候

都可以通过网络方便、快速地获得所需要的信息，对于那些经常出门在外的人，如

果在暂住的酒店中能够随时访问互联网，对他们无疑将有着巨大的吸引力。为此，

在酒店这个人员流动性非常大的公共场所为客人提供上网服务已成为现代酒店发展

的必然趋势，这也是酒店提高自身服务水平的重要标志。

二、现状分析

宾馆、连锁酒店等用户有以下需求： 
● 提供稳定、高性能、可连续工作的网络环境：很多酒店使用传统路由器，由于

硬件性能较低或软件不稳定，常发生死机、系统延迟等情况，影响酒店用户上网而

带来抱怨，一个细节就可能让旅客转投其他酒店。为使用户达到百分百满意，在做

好住宿基础工作的同时，也要做好网络基础工作，即选择一款稳定、高效的核心设

备。

● 通常酒店的网络有两部分：办公网络和客房网络，为节约成本往往两个网络通

过一条Internet出口连接互联网，酒店网络管理员希望充分保障办公网络的安全，不

受外部网络攻击及客房网络可能出现的病毒影响；客房用户上网随意性较大，需要

带宽管理措施来限制占用带宽过高的用户，并保障办公网络的网速正常。

● 酒店用户流动性很大，随身携带的移动电脑中经常带有病毒，一旦爆发将影响

整个网络的正常，例如常见的ARP地址欺骗病毒，当中毒电脑冒充网关地址时，整

个网络的客户端都将受此影响而无法访问互联网，因此急需有效的防内部攻击措施

来保障网络正常。

● 宾馆酒店的管理人员往往不具备网络专业能力，而管理的网络却又是复杂多样

的，因此需要一款简单易用而又功能强大的核心接入设备。

三、Hillstone酒店行业解决方案
● Hillstone SR系列安全路由器采用网络多核处理器和专用64位安全系统，超强

处理能力带来高达1500+的带机量（普通路由器仅有100~200台的带机量）充分

满足酒店突发流量或日后网络扩容的需求，高性能设备同时具备更强的抗攻击能

力。



2

Hillstone酒店行业安全解决方案

销售/服务热线：400-650-0259
www.hillstonenet.com

● Hillstone SR系列的分区管理技术，可将办公网络划分到LAN1，将客房网络划

分到LAN2中，LAN1、LAN2均可通过WAN接口访问互联网，而LAN1与LAN2之间不能

互访，这样也就确保了办公网络的独立和安全。同时，可对客房的LAN2网络进行带

宽限制，防止个别IP恶意下载占用带宽等行为，而LAN1的办公网络则可不做限制，

使酒店工作人员有更好的访问速度。

● 传统的ARP地址双向绑定技术虽能有效防止ARP地址欺骗，但对于酒店这种流

动性非常大的网络来说并不适用。Hillstone SR系列可每隔时间N就发送一次ARP通
告，确保内部主机正确记录MAC地址，对于中毒的用户主机发送假冒MAC地址包，

则会被设备防火墙功能阻拦，并在日志中告警记录。

● Hillstone SR系列提供友好的Web界面，非专业人员也能够轻松配置管理。专业

防火墙功能简化为图形配置，只需勾选即可启用防护。详细的在线帮助，对每个功

能均有详细释义及举例，多数配置给出推荐值供管理员采用。
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